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� Εισαγωγή στις βασικές έννοιες του στρώµατος Ζεύξης (Data Link 
Layer) στα δίκτυα ΗΥ

� Γενικές Αρχές Λειτουργίας

� ∆ηµιουργία Πλαισίων

� Έλεγχος Λαθών

�Έλεγχος Πρόσβασης στο Μέσο

� To Υπόδειγµα του Ethernet στα Τοπικά ∆ίκτυα

�Μεταγωγή (Switching) στα Τοπικά ∆ίκτυα

Στόχοι Ενότητας
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� Το στρώµα Ζεύξης είναι υπεύθυνο για την ασφαλή και αξιόπιστη 
µεταφορά δεδοµένων ανάµεσα σε δύο φυσικά διασυνδεδεµένους 
κόµβους δικτύου. 

� Η συγκεκριµένη υλοποίηση της προαναφερόµενης υπηρεσίας ορίζει ένα 
Πρωτόκολλο Επικοινωνίας.

� Τα Πρωτόκολλα Επικοινωνία επίπεδου Ζεύξης µπορoύν να 
περιλαµβάνουν τις ακόλουθες υπηρεσίες 

� ∆ηµιουργία Πλαισίων µε συγκεκριµένο µήκος, τύπο και επικεφαλίδες
(headers)

� Έλεγχος της Πρόσβασης στο µέσο µετάδοσης δεδοµένων 

� Κρίσιµη λειτουργία στα κοινόχρηστα µέσα (Πολλαπλή Πρόσβαση)

� Ανίχνευση και πιθανά διόρθωση σφαλµάτων

� Έλεγχο της Παράδοσης των ∆εδοµένων

Γενικές Αρχές Λειτουργίας
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� Η ροή της πληροφορίας από τα «ανώτερα» Πρωτόκολλα Επικοινωνίας 
πρέπει να οργανωθεί µε κατάλληλο τρόπο σε οµάδες από bit (πλαίσια) 
πριν τη διαβίβαση της στο Φυσικό στρώµα. 

� Συνήθως, η οργάνωση της πληροφορίας στο επίπεδο του στρώµατος 
Ζεύξης περιλαµβάνει:  

� Τη δηµιουργία διαφορετικών τύπων πλαισίων ανάλογα µε τον τύπο της 
πληροφορίας

� Πλαίσια Ελέγχου ή ∆εδοµένων

� Την προσθήκη επιπρόσθετης πληροφορίας (headers, trailers), η οποία 
σχετίζεται µε τις υπηρεσίες του στρώµατος π.χ.

� Φυσικές διευθύνσεις αποστολέα και παραλήπτη

� ∆εδοµένα που επιτρέπουν την ανίχνευση και πιθανά τη διόρθωση λαθών

� Το κατακερµατισµό των δεδοµένων σε µικρότερες οµάδες

∆ηµιουργία Πλαισίων
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� Οι τεχνικές ανίχνευσης και διόρθωσης λαθών βασίζονται αποστολή 
των δεδοµένων µε τρόπο ο οποίος εξασφαλίζει ότι η ακολουθία των bit 
ικανοποιεί έναν κοινά αποδεκτό κανόνα  

� Ανίχνευση Λάθους: όταν ο παραλήπτης των δεδοµένων αντιλαµβάνεται ότι 
τα δεδοµένα δεν ικανοποιούν τον προαναφερόµενο κανόνα  

� ∆ιόρθωση Λάθους: όταν ο παραλήπτης των δεδοµένων αντικαθιστά τµήµα 
των δεδοµένων έτσι ώστε αυτά να ικανοποιούν τον προαναφερόµενο κανόνα 

� Στα αξιόπιστα µέσα µετάδοσης (ενσύρµατα) η ανίχνευση του σφάλµατος 
και η επαναµετάδοση των δεδοµέων αποτελεί τη συνήθη πρακτική

� Στα µη αξιόπιστα µέσα µετάδοσης (ασύρµατα) η ανίχνευση και η 
διόρθωση λαθών είναι απαραίτητη

Τεχνικές Ανίχνευσης και ∆ιόρθωσης Λαθών
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Τεχνικές Ανίχνευση και ∆ιόρθωσης Λαθών
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� Ο έλεγχος ισοτιµίας αποτελεί τον πλέον απλό έλεγχο για την ανίχνευση 
λάθους και υλοποιείται µε την προσθήκη ενός bit στο τέλος των 
δεδοµένων

� Άρτια Ισοτιµία: η προσθήκη ενός λογικού «1» εξασφαλίζει την παρουσία 
άρτιου αριθµού λογικών 1 

�Περιττή Ισοτιµία: η προσθήκη ενός λογικού «1» εξασφαλίζει την παρουσία 
περιττού αριθµού λογικών 1 

� Για παράδειγµα για την προστασία της δυαδικής λέξης [1110001]

� Άρτια Ισοτιµία: [11100010]

� Περιττή Ισοτιµία: [11100011]

� Ένας άρτιο πλήθος λαθών δεν ανιχνεύεται

Έλεγχος Ισοτιµίας (Parity Check)
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� Η CRC τεχνική ανίχνευσης λαθών βασίζεται στην προσθήκη επιπλέον 
bit τα οποία έχουν σαν αποτέλεσµα τη δηµιουργία µιας νέας δυαδικής 
λέξης η οποία αν διαιρεθεί µε µια συγκεκριµένη δυαδική λέξη δίνει 
υπόλοιπο 0.  

� Εκποµπή: υπολογίζονται τα k bit τα οποία πρέπει να προστεθούν στο τέλος 
της δυαδικής λέξης και αυτή αποστέλλεται

� Λήψη: διαιρείται η λαµβανόµενη λέξη και εάν το υπόλοιπο είναι διάφορο του 
µηδενός ανιχνεύεται η παρουσία λάθους    

Cyclic Redundancy Check (CRC)
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� Η χρήση κοινόχρηστων µέσων µετάδοσης προϋποθέτει τη υιοθέτηση 
κοινών κανόνων ελέγχου της χρήση του µέσου

� Το περιεχόµενο των κανόνων ελέγχου µπορεί να λάβει πολλές 
εναλλακτικές µορφές αλλά για την περίπτωση των τοπικών δικτύων ΗΥ 
η συνήθης τεχνική βασίζεται:    

� Στην Πολλαπλή Πρόσβαση µε Ανίχνευση Φέροντος (Carrier Sense 
Multiple Access)

� ο χρήστης ανιχνεύει την ύπαρξη εκποµπών και περιµένει µέχρι το µέσο να είναι 
διαθέσιµο

� Στην Ανίχνευση Συγκρούσεων (Collision Detection), οι οποίες λαµβάνουν 
χώρα όταν πραγµατοποιούνται ταυτόχρονες εκποµπές πάνω από το 
κοινόχρηστο µέσο

� όταν ο χρήστης ανιχνεύσει σύγκρουση σταµατά να εκπέµπει και επιχειρεί να 
µεταδώσει σε άλλη χρονική στιγµή

Έλεγχος Πολλαπλής Πρόσβασης
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� Η δυνατότητα µετάδοσης των δεδοµένων ανάµεσα σε δύο κόµβους 
προϋποθέτει την αναγνώριση µε µοναδικό τρόπο του αποστολέα και του 
παραλήπτη 

� Τα δίκτυα ΗΥ χρησιµοποιούν πολλαπλές διευθύνσεις προκειµένου να 
αναγνωρίσουν τους συνεργαζόµενους κόµβους.

� Προκειµένου να είναι δυνατή η οριζόντια επικοινωνία ανάµεσα στα 
διάφορα στρώµατα (πρωτόκολλα) χωρίς την εµπλοκή των ανώτερων 
στρωµάτων (πρωτοκόλλων) πρέπει να υπάρχει δυνατότητα ορισµού 
ανεξάρτητων ταυτοτήτων ανά στρώµα

� Το στρώµα Ζεύξης στα τοπικά δίκτυα χρησιµοποιεί τη λεγόµενη ΜΑC 
διεύθυνση

Medium Access Control (MAC) ∆ιευθύνσεις
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Medium Access Control (MAC) ∆ιευθύνσεις

switch routerrouterrouterrouter

1Α-23-F9-CD-06-9B

5Α-21-19-AD-16-23 F3-A5-F9-17-FF-A2

F3-A5-F9-16-F6-A2

F1-AA-16-17-2F-23

F1-AA-16-16-AB-12

49-BD-D2-C7-16-53 5C-66-AB-90-75-B1
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� Η διεύθυνση MAC της κάρτας δικτύου αποτελείται από 6 bytes (6 
ζεύγη δεκαεξαδικών αριθµών).

� Κάθε MAC διεύθυνση είναι µοναδική στον κόσµο

� Τα πρώτα 3 bytes ( 24 bits) σχετίζονται µε την εταιρεία κατασκευής 
ενώ τα 3 τελευταία διαφοροποιούνται για κάθε κάρτα

� Η εκποµπή σε πολλούς χρήστες σηµαίνεται µε µια ειδική διεύθυνση:

� Broadcast ∆ιεύθυνση=FF-FF-FF-FF-FF-FF

Medium Access Control (MAC) ∆ιευθύνσεις
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∆οµή MAC Πλαισίου 

� Σε κάθε πλαίσιο δεδοµένων το Ethernet MAC layer προσθέτει 
πληροφορία πριν την αποστολή

� το Preample και το SFD έχει ως σκοπό την επίτευξη συγχρονισµού

� τα Destination και Source Address υποδεικνύουν τη MAC διεύθυνση του 
παραλήπτη και του αποστολέα, αντίστοιχα

� το CRC αφορά στον έλεγχο των λαθών 
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� Η δυνατότητα χρήσης του Ethernet φυσικό στρώµατος από πολλούς 
χρήστες (πολλαπλή πρόσβαση) είναι εφικτή µε την κατανοµή των 
µεταδόσεων σε διαφορετικούς χρόνους  

� Η οργάνωση της πρόσβασης στους πόρους του κοινόχρηστου φυσικού 
στρώµατος δεν ελέγχεται κεντρικά αλλά είναι κατανεµηµένη

� όλοι οι χρήστες υιοθετούν κοινούς κανόνες ελέγχου της διαθεσιµότητας 
του φυσικού µέσου (Ανίχνευση Φέροντος, Carrier Sense)

� όλοι οι χρήστες υιοθετούν κοινούς κανόνες προκειµένου να ανιχνεύονται οι 
περιπτώσεις ταυτόχρονης µετάδοσης και κατά συνέπεια της καταστροφής 
των δεδοµένων (Ανίχνευση Σύγκρουσης/Collision Detection)

� όλοι οι χρήστες υιοθετούν κοινούς κανόνες σε ότι αφορά την αντίδραση 
τους όταν ανιχνευθεί η περίπτωση µιας σύγκρουσης 

Ethernet Έλεγχος Πολλαπλής Πρόσβασης: 
CSMA/CD
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� Οι κοινοί κανόνες σύµφωνα µε τους οποίους υλοποιείται το CSMA/CD 
έχουν την ακόλουθη αλγοριθµική δοµή  

� Βήµα 1: ‘Έλεγξε το µέσο (ανίχνευση για την ύπαρξη ηλεκτρικού σήµατος) 
και αν είναι διαθέσιµο µετάδωσε, διαφορετικά πήγαινε στο Βήµα 2.

� Βήµα 2: Εάν το µέσο είναι απασχοληµένο συνέχισε να το «ακροάζεσαι» 
µέχρι αυτό να γίνει διαθέσιµο (δηλ. να σταµατήσει η µετάδοση) και µετά 
µετάδωσε αµέσως. 

� Βήµα 3: Εάν ανιχνευθεί µία σύγκρουση κατά τη διάρκεια µιας µετάδοσης 
µετάδωσε ένα σύντοµο σήµα παρεµβολής για να εξασφαλισθεί ότι όλοι οι 
σταθµοί πρόκειται να αντιληφθούν τη σύγκρουση και µετά σταµάτησε τη 
µετάδοση

� Βήµα 4: Μετά τη µετάδοση του σήµατος παρεµβολής περίµενε για ένα 
τυχαίο χρονικό διάστηµα και µετά προσπάθησε να µεταδώσεις  

Ethernet Έλεγχος Πολλαπλής Πρόσβασης: 
CSMA/CD
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Ethernet Έλεγχος Πολλαπλής Πρόσβασης: 
CSMA/CD

t

Κατειληµµένο Μέσο

Μικρή αναµονή για την επιβεβαίωση της 
διαθεσιµότητας

Έλεγχος διαθεσιµότητας µέσου

Επόµενο Πλαίσιο

Άµεση Εκποµπή όταν το µέσο είναι διαθέσιµο

� Ανίχνευση φέροντος και εκποµπή πλαισίου δεδοµένων
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Ethernet Έλεγχος Πολλαπλής Πρόσβασης: 
CSMA/CD

� Εκποµπή πλαισίου δεδοµένων µετά από σύγκρουση

t

Πλαίσιο

Τυχαία Αναµονή Κ2*512 bit
Έλεγχος

διαθεσιµότητας 
Μέσου PC2

Επόµενο Πλαίσιο

Άµεση Εκποµπή 
όταν το µέσο 
είναι διαθέσιµο

Σύγκρουση

Σήµα Σύγκρουσης

Μικρή Αναµονή και Εκποµπή

t

Πλαίσιο

Τυχαία Αναµονή Κ1*512 bit

Έλεγχος

διαθεσιµότητας 
Μέσου PC1

Σύγκρουση

Σήµα Σύγκρουσης Κατειλληµένο µέσο
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� Τα τµήµατα του δικτύου τα οποία χρησιµοποιούν το ίδιο κοινόχρηστο 
µέσο πρόσβασης-µετάδοσης ορίζουν την έννοια της Περιοχής 
Σύγκρουσης (Collision Domain). 

� Τµήµατα ή και το σύνολο ενός τοπικού δικτύου µπορούν να αποτελούν 
µια Περιοχή Σύγκρουσης

� Είναι προφανές, ότι όσο αυξάνει ο αριθµός των χρηστών σε µια 
Περιοχή Σύγκρουσης, τόσο αυξάνει η πιθανότητα σύγκρουσης και 
επιδεινώνονται οι επιδόσεις του.

� τα κατεστραµµένα δεδοµένα πρέπει να µεταδοθούν ξανά

� οι νέες µεταδόσεις καθυστερούν µε τυχαίο τρόπο προκειµένου να 
αποφευχθούν νέες συγκρούσεις

Περιοχή Συγκρούσεων (Collision Domain)
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� Η λύση στο πρόβληµα που θέτει η έννοια της Περιοχής Σύγκρουσης 
είναι να διαιρεθεί η αρχική περιοχή σύγκρουσης σε µικρότερες και
ανεξάρτητες περιοχές σύγκρουσης. 

� Η µικρότερη διάσταση των νέων περιοχών σύγκρουσης αναµένεται να 
περιλαµβάνει ένα µικρότερο αριθµό χρηστών και εποµένως να 
χαρακτηρίζεται από µικρότερη πιθανότητα να συµβούν συγκρούσεις.

� η µεταξύ τους ανεξαρτησία-αποµόνωση διασφαλίζει την ταυτόχρονη 
λειτουργία τους χωρίς να συµβαίνουν συγκρούσεις και βελτιώνει τις 
επιδόσεις του δικτύου

Περιοχή Συγκρούσεων (Collision Domain)
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� Η προαναφερόµενη προσέγγιση στο πρόβληµα των συγκρούσεων δεν 
µπορεί να υλοποιηθεί από συσκευές οι οποίες λειτουργούν στο επίπεδο 
του OSI στρώµατος 1 

� π.χ. Συγκεντρωτές (Hubs)

� Οι δικτυακές συσκευές του στρώµατος 1 επιτρέπουν την επέκταση του 
κοινόχρηστου µέσου µετάδοσης και εποµένως επιτρέπουν την 
προσθήκη επιπλέον χρηστών. 

� Υπό αυτή την έννοια οι δικτυακές συσκευές, οι οποίες λειτουργούν στο 
επίπεδο του στρώµατος 1, διευρύνουν και δεν ελέγχουν τις Περιοχές 
Σύγκρουσης.
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� Η διαίρεση της Περιοχής Συγκρούσεων είναι εφικτή µε τη χρήση 
δικτυακών συσκευών επιπέδου OSI στρώµατος 2 και 3 

� π.χ. Switches ή Routers, αντίστοιχα. 

� Η δυνατότητα αυτών των δικτυακών συσκευών βασίζεται στην 
ικανότητα τους να φιλτράρουν τη διακίνηση των πλαισίων δεδοµένων µε 
βάση τις MAC διεύθυνση τους. 

� Η MAC διευθυνσιοδότηση αφορά αποκλειστικά τις λειτουργίες του 
Στρώµατος 2, οπότε η διάκριση των Περιοχών Σύγκρουσης µπορεί να 
υλοποιηθεί µε τη χρήση των Switches, τα οποία λειτουργούν στο 
επίπεδο του Στρώµατος 2. 

� Οι Routers είναι δικτυακές συσκευές οι οποίες λειτουργούν και στο 
επίπεδο του στρώµατος 3, οπότε επίσης υλοποιούν διαιρέσεις των 
περιοχών σύγκρουσης

Περιοχή Συγκρούσεων (Collision Domain)



∆ΙΑΠΑΝΕΠΙΣΤΗΜΙΑΚΟ ∆ΙΑΤΜΗΜΑΤΙΚΟ ΠΜΣ
«Τεχνολογίες της Πληροφορίας και της Επικοινωνίας για την Εκπαίδευση» 

Τεχνολογίες Τηλε-Εκπαίδευσης και Εφαρµογές 

� Τα Switches διαθέτουν µια σειρά από φυσικές θύρες (Ports), οι οποίες 
αντιπροσωπεύουν ανεξάρτητες περιοχές σύγκρουσης. 

�Υπό αυτή την έννοια κάθε θύρα και οι δικτυακές συσκευές που συνδέονται 
σε αυτή ορίζουν µια περιοχή σύγκρουσης, η οποία λειτουργεί ανεξάρτητα 
από αυτές που ορίζουν οι υπόλοιπες θύρες.

� Η ανεξαρτησία-αποµόνωση των περιοχών σύγκρουσης βασίζεται στην 
συσχέτιση κάθε θύρας µε τη MAC διεύθυνση των συνδεδεµένων 
συσκευών. 

�όταν ένα πλαίσιο δεδοµένων φθάνει στη θύρα του Switch προωθείται µόνο 
προς τη θύρα στην οποία βρίσκεται η συσκευή µε τη MAC διεύθυνση που 
αναγράφεται ως διεύθυνση προορισµού του πλαισίου.

Μεταγωγή (Switching)
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� O έλεγχος της ροής των πλαισίων υλοποιείται µε την δηµιουργία ενός 
πίνακα switching ο οποίος περιέχει τις MAC διευθύνσεις των 
συνδεδεµένων δικτυακών συσκευών και τις θύρες στις οποίες αυτές 
συνδέονται φυσικά.

� Η δηµιουργία του Switching Πίνακα γίνεται αυτόµατα µέσα από µια 
διαδικασία εκµάθησης, η οποία βασίζεται στην καταγραφή των MAC των 
εισερχοµένων πακέτων από κάθε θύρα

Μεταγωγή (Switching)
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� Η διαδικασία δηµιουργίας του Switching Πίνακα µπορεί να αναλυθεί 
στην ακόλουθη αλληλουχία γεγονότων:

� Αρχικά ο switching πίνακας είναι κενός.

� Όταν ένα πλαίσιο φθάνει σε µία θύρα ελέγχεται εάν η MAC διεύθυνση του 
προορισµού υπάρχει στο switching πίνακα. 

� Εάν δεν υπάρχει, όπως συµβαίνει στην έναρξη λειτουργίας της συσκευής, 
το πλαίσιο προωθείται προς όλες τις θύρες του switch. 

�Παράλληλα, µε την προώθηση του πλαισίου πραγµατοποιείται η εγγραφή στο 
switching πίνακα: α) της MAC διεύθυνσης του αποστολέα, β) της θύρας 
στην οποία το πλαίσιο του εµφανίστηκε και γ) την ώρα που αυτό συνέβη. 

� Με αυτόν τον τρόπο το switch καταγράφει τη θύρα στην οποία 
συνδέεται κάθε δικτυακή συσκευή η οποία έχει µεταδώσει τουλάχιστον 
ένα πλαίσιο.
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� Η διαδικασία δηµιουργίας του Switching Πίνακα περιλαµβάνει επίσης 
τα εξής επιµέρους γεγονότα (συνέχεια από προηγούµενη διαφάνεια):

�Όταν ένα πλαίσιο φθάσει σε µία θύρα και η διεύθυνση του παραλήπτη 
υπάρχει στο switching πίνακα, τότε το switch προωθεί το πλαίσιο µόνο στη 
θύρα στην οποία υποδεικνύει ο πίνακας.

� Εάν για κάποιο συγκεκριµένο χρονικό διάστηµα (Aging Time) δεν 
εµφανίζονται πλαίσια σε µια θύρα από µια καταγεγραµµένη MAC διεύθυνση, 
τότε η διεύθυνση αυτή διαγράφεται από το switching πίνακα. 

� Με αυτόν τον τρόπο το switch προσαρµόζεται όταν κάποιες δικτυακές 
συσκευές αποσυνδέονται από το δίκτυο.
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